
CloudCareの二要素認証の設定

この記事は以下に適用されます：

Avast Business CloudCare

重要：CloudCareコンソールは、同一ブラウザセッション内で複数のタブを開くことをサポート
していません。複数のブラウザを使用するか、シークレットモードをご利用ください。

 

CloudCareの二要素認証（2FA）は、ネットワークのセキュリティをさらに強化します。二要素認
証では、ログイン時にユーザーのパスワードに加えて、安全で常に変化する認証コードを持つ別の

デバイス（スマートフォンなど）が必要となります。

認証の設定

2段階認証は自分自身に対してのみ有効にできます。他のユーザーに対して有効にすると、認証ア
プリケーションが設定されていないため、そのユーザーのアカウントがロックアウトされてしまい

ます。

1. アカウントタブに移動し、左側のサイドバーにあるユーザーをクリックして、ログインメー
ルアドレスに関連付けられているユーザーアカウントを選択してください。



2. 二段階認証のセクションで、スライダーを「オン」の位置に移動して二段階認証を有効にし
ます。

3. セカンダリデバイスでGoogle AuthenticatorまたはAuthyを使用して認証を設定するための基
本的な手順を示すダイアログボックスが表示されます。これらのアプリケーションのインス

トール方法がわからない場合は、「認証ツールのダウンロードと使用」を参照してくださ

い。

4. デバイスで認証を設定したら、デバイスに表示される確認コードをダイアログボックスに入
力し、「二段階認証を設定」を押して確定します。



5. 画面上部に成功メッセージが表示され、登録されているメールアドレスにも確認メールが送
信されます。

6. 次回CloudCareのユーザー名とパスワードでログインすると、デバイスから認証コードを要
求する別の画面が表示されます。コードを入力し、「サインイン」をクリックしてくださ

い。

二段階認証を無効にする

2FAを有効にできるのは自分自身のみですが、パートナーユーザーとマスター管理者は他のユー
ザーの2FAを無効にすることができます。これらの権限の詳細については、「パートナーユーザー
と顧客ユーザーの権限」を参照してください。

ユーザーの2要素認証を無効にする必要がある場合は、スライダーを「オフ」の位置に移動してか
ら、ダイアログボックスの「無効にする」をクリックしてください。

https://businesshelp.avast.com/Content/Products/AfB_CloudCare/UserandAccountManagement/UserPermissions.htm
https://businesshelp.avast.com/Content/Products/AfB_CloudCare/UserandAccountManagement/UserPermissions.htm


複数の認証デバイスを追加する

アカウントに複数の認証デバイスを追加するには、二段階認証のスライダーをオン/オフに切り替
えてください。すると、QRコードとAuthyのアルファベットコードが表示されたダイアログボック
スが再び表示され、別のデバイスを認証できるようになります。別のデバイスを追加するには、上

記の手順に従ってください。

問題が発生した場合

認証デバイスを紛失した場合は、以下のいずれかの方法をお試しください。

CloudCareのマスター管理者（設定済みの場合）にご連絡ください。マスター管理者は、お
客様のアカウントの2段階認証を無効にしてログインできるようにし、必要に応じて別の認
証デバイスを追加することができます。

Avast Businessサポートへは電話でお問い合わせください。サポートチームはマスター管理
者と同じ役割を担い、2段階認証を無効にしてログインできるようにします。ご本人確認のた
め、いくつか質問にお答えいただく場合がありますので、あらかじめご了承ください。お客

様の安全を守るため、サポートチームはメールで2段階認証を無効にすることはできませ
ん。

2要素認証を無効にしても解決できない認証サービスに関する問題は、調査のためサポートチーム
に転送してください。

認証ツールのダウンロードと使用

Google認証システム

1. Google LLCが提供するGoogle認証システムアプリを、 Playストア（Android端末用）または
App Store（iOS端末用）からダウンロードしてください。

2. アイコンをクリックしてアプリケーションを開きます。

3. 「開始」を選択すると、Google Authenticator のオープニングチュートリアルが表示されま
す。必要に応じてスキップすることもできます。

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&gl=US
https://apps.apple.com/us/app/google-authenticator/id388497605


4. アカウント追加ページにアクセスしたら、「バーコードをスキャン」を選択してください。

プロンプトが表示されたら、アプリが写真を撮影したりビデオを録画したりすること

を許可してください。

5. パソコン画面のダイアログボックスに表示されているQRコードにスマートフォンのカメラを
かざしてください。

6. CloudCareのテキストボックスに入力する必要のある認証コードが表示されます。コードは
頻繁に変更されるため、コードの近くの右下に小さなタイマーが表示されます。

7. 確認コードを入力し、「アカウントを追加」をクリックして、 CloudCareの認証をアプリに
追加します。



CloudCareにログインする際は、常にGoogle認証システムに登録されているAvastの認証コードを
使用してログインを認証する必要があります。

オーシー

1. Twilio Authy Authenticator （Authy社製）をPlayストア（Android用）または App Store（iOS
用）からデバイスにダウンロードしてください。

2. アイコンをクリックしてアプリケーションを開きます。

デバイスの電話番号とメールアドレスを入力するよう求められます。その後、電話また

はSMSのいずれかでアカウント認証コードを取得する必要があります（どちらかを選
択してください）。

https://play.google.com/store/apps/details?id=com.authy.authy
https://apps.apple.com/us/app/authy/id494168017


3. 電話またはSMSで受信した登録コードを入力してメイン画面にアクセスしてください。

4. プラスボタンをクリックしてアカウントを追加してください

5. 必要に応じて、Authyアプリのバックアップパスワードを作成してください。これにより、ア
ップグレード時やスマートフォンの紛失時にアカウントを復元できます。バックアップパス

ワードを作成しない場合は、右上隅のアイコンをクリックして「スキップ」を選択してくだ

さい。

6. アカウントを追加するには、「QRコードをスキャン」または「コードを手動で入力」のい
ずれかを選択してください。QRコードを使用する場合は、プロンプトが表示されたらアプリ
が写真撮影とビデオ録画を行うことを許可してください。選択内容に応じて、スマートフォ

ンのカメラをコンピューター画面のダイアログボックスに表示されているQRコードにかざ
すか、その下にある32文字のコードを入力してください。



7. 必要に応じてアカウント名を追加または変更し、「完了」を選択してください。

8. CloudCareのテキストボックスに入力する必要のある認証コードが表示されます。このコー
ドは頻繁に変更されるため、アプリ上部に小さなタイマーが横棒として表示されます。

CloudCareにログインする際はいつでも、Authyに登録されているAvastの認証コードを使用して
ログインを認証する必要があります。


