
2024/01/17 17:23 アバスト ビジネス | Web コントロールの概要

https://pages.avast.com/business/web-control#pc 1/8

Web コントロールについて

Web コントロールは、アバスト ビジネス ハブで利⽤できる最新のマネー
ジド Web コンテンツ フィルタリング ソリューションです。これは 2 つの
異なるレベルで動作します。

1. Web コンテンツ フィルタリング: 管理者は、Web コンテン
ツ カテゴリ、特定のドメインおよびサブドメインを定義し
て、管理対象デバイスからのアクセスを規制できます。こ
の機能は、ユーザーが仕事に関係のないコンテンツ、また
は潜在的に危険、不適切、または有害なコンテンツを閲覧

ダ

Web 管理を始める

ページは
2023 年 11 ⽉ 15 ⽇に更新されました

ステータス
すべての Premium および Ultimate Business Security 加⼊者が利⽤できる、Web

Control の Business Hub への完全統合を発表できることを嬉しく思います。サイ
バー防御戦略を強化する Web 管理により、重要でない Web サイトへのアクセス
を制限し、悪意のあるドメインを積極的にブロックして、接続前からシステムを

保護します。

フィードバックを共有してください

https://www.avast.com/survey-qualtrics?qp_sid=SV_03cih8hcfl0jtKC&source2=_
https://www.avast.com/business
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またはダウンロードするのを防ぐのに役⽴ちます。さら
に、ファイル共有 Web サービスへの機密データのアップロ
ードの停⽌にも役⽴ちます。

2. 追加のセキュリティ層: Web コントロールは、Web ブラウ
ジング中に追加のセキュリティ層として機能します。標準
の Web シールド保護が有効になる前でも、デバイスが悪意
のあるドメイン* にアクセスするのをブロックします。

* アバストの Web 分類エンジンによって決定されます。

 

🚀 クイックスタートガイド

デバイスで Premium または Ultimate Business Security が実⾏されている
場合は、Web 管理をすぐに使い始めることができます。以下の⼿順に従
ってください。

開始する前に、特定のデバイスに適⽤されるポリシーでWeb シール
ドとリアル サイトの両⽅が有効になっていることを確認してくださ
い。また、デバイスのアバスト アンチウイルスをバージョン23.10以
降にアップグレードします。

1

[デバイス]に移動します([デバイス] リストに [Web コント
ロール] 列が表⽰されない場合は、テーブル ヘッダーの右
側にあるアイコンをクリックし、ボックスにチェックを⼊
れて [Web コントロール] を表⽰します)。

2 Web 管理をインストールするデバイスを選択します。

3
⠇ その他 › サービスの管理 › Web 管理を有効にするを選択
します。

4 デバイスを再起動します (この要件は後で削除されます)。

 

サービスコンポーネント 

ポリシー レポート デバイス

各ポリシーの [設定]
タブの下に、[Web
コントロール] とい
うラベルの新しい
タブがあります。
管理者には次のオ
プションが提供さ
れます。

特定のカテ
ゴリを許可
またはブロ
ックする

レポート ページ (マ
ルチテナント ハブ
のサイト ビュー) に
は、新しい Web 管
理レポートが含ま
れています。これ
により、管理対象
デバイスの閲覧動
作についての洞察
が得られます。

リクエスト
されたドメ

「Web コントロー
ル」というラベル
の新しい列には、
各デバイスのサー
ビスのステータス
が表⽰されます。

特定のデバ
イスをクリ
ックする
と、デバイ
スの詳細が
表⽰されま
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特定のドメ
イン/サブド
メインを許
可またはブ
ロックする
特定のドメ
インがどの
ように分類
されている
かを確認す
る
ユーザーが
特定の Web
サイトへの
アクセスを
許可する必
要があると
感じた場
合、エンド
ユーザーに
表⽰される
ブロック ペ
ージに連絡
先の詳細を
追加しま
す。

インの履歴
には 90 ⽇間
アクセスで
きます (順次)

 

す。「Web
コントロー
ル」という
セクション
がありま
す。 

ℹ デバイス
の詳細への各
アクセスがロ
グに記録さ
れ、これにつ
いて通知する
UI プロンプト
があることに
注意してくだ
さい。現地の
法律に基づい
て閲覧の詳細
を表⽰するこ
とが法的に許
可されている
ことを確認し
てください。

これによ
り、 適⽤され
る法律で認め
られる範囲を
超えて、エン
ドポイント デ
バイスを使⽤
している⼈々
のプライバシ
ーを侵害して
いないことを
証明するよう
当局から要求
された場合に
備えて、保護
されます。

アラート ダッシュボード ページをブロック
する

管理者は、悪意の
ある Web サイトが
Web 管理によって
ブロックされたと
きにアラートを受
け取るように選択
できます。

Web コントロール
アラートには、ハ
ブ UI からアクセス

Web コントロール
ダッシュボード ウ
ィジェットは、
Web コントロール
をアクティブ化で
きるサイト ダッシ
ュボードに表⽰さ
れます。これに
は、ルールに基づ
いて、または特定
のドメインが危険
であるとタグ付け

ユーザーがブロッ
クされたサイトに
アクセスしようと
すると、代わりに
ブロック ページが
ブラウザに読み込
まれます。管理者
はブロック ページ
(Web 管理ポリシー
設定の「ブロック
ページのカスタマ
イズ」 セクション)
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できます。電⼦メ
ールアラートは間
もなく追加される
予定です。

されたためにブロ
ックされたリクエ
ストの数が表⽰さ
れます。

 

に連絡先情報を追
加し、特定のペー
ジをブロックすべ
きではないと思わ
れる場合にユーザ
ーに連絡する機会
を与えることがで
きます。

 

システム要求

ビジネス ハブから管理される
アバスト プレミアム ビジネ
ス セキュリティまたはアバス
ト アルティメット ビジネス
セキュリティのサブスクリプ
ション
Windows 7 以降を実⾏してい
るエンドポイント 
アバスト ビジネス アンチウ
イルス 23.10 以降、エージェ
ント 23.6 以降を実⾏してい
るエンドポイント
リアルサイトとWebシールド
が有効
ファイアウォール – 有効 UDP
53 DoH、TCP 80、TCP/UDP
443、TCP 7500。
*.avast.com、*.avcdn.net

サポートされていないシステ
ム

Mac – 後⽇登場
サーバーシステム

 

💡知っておきたいこと:

Web 管理は、多く
の主要なブラウザで
動作します:
Chrome、Firefox、
Edge、Internet
Explorer、Opera、
Waterfox、Hero
Browser、QQ
Browser、Yandex
Browser、Spark、
Maxthon、Vivaldi、
Brave、Sogou (+
Avast ブラウザの部
分的なサポート、こ
れらのブラウザのお
かげで)独⾃の DNS
と内蔵 VPN を使⽤)
Web 管理はブラウ
ザーで動作し、他の
アプリケーションに
よって開始された接
続をブロックしませ
ん。
エンドポイント ア
バスト インストー
ルをパスワードで保
護することをお勧め
します。そうしない
と、エンド ユーザ
ーが Web シールド
やリアル サイトを
ローカルでオフに
し、Web コントロ
ールを回避する可能
性があります。

 

検討してみると良いでしょう

グ
Web コントロー
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ドメイン フィルタリング:ユーザーが訪問した Web
サイトは、バックグラウンドで追加のドメインに
ping を送信する場合があります。私たちは、レポ
ートからこれらをできるだけ効果的に除外できるよ
う取り組んでいます。どのように機能するのか教え
て ください。
VPN の互換性:アバスト VPN は Web コントロール
の有効性を妨げる可能性があります。
リアル サイト: Web コントロールでは、リアル サ
イトが Web フィルタリング機能を提供し、ユーザ
ーが確実に認証されたドメインに誘導されるように
する必要があります。Real Site の独⾃の DNS によ
り、内部ドメインへのアクセスが妨げられる場合が
あります。保護されたデバイスでリアル サイトを
有効にすることをお勧めしますが、Web コントロ
ールが独⽴して動作するソリューションに取り組ん
でおり、今後数か⽉以内にリリースされる予定で
す。内部 DNS を利⽤しない場合は、この通知を無
視してください。リアル サイトなしで Web コント
ロールを実⾏する可能性についてのフィードバック
を歓迎します。 

トラブルシューティング

Web コントロールの展開で問題が発⽣しましたか? 以下に、確認
しておきたいポイントをいくつか挙げます。ぜひ、皆様のご意
⾒をお待ちしております。 

ターゲット デバイスは AV 23.10 以降を実⾏します
ターゲット デバイスで Web シールドとリアル サイ
トがオンになっている
許可/ブロックの定義はすぐには適⽤されない場合
があります。ブラウザのキャッシュをクリアするの
に⼗分な時間があったことを確認してください。デ
バイスの再起動が役⽴つ場合があります。

あなたの考えは何ですか︖
ビジネス ハブで Web 管理を今すぐお試しください。何が良い

のか、何を直すべきなのか教えてください。

ルについて
🚀 クイックスタ
ートガイド
サービスコンポ
ーネント 
システム要求
検討してみると
良いでしょう
トラブルシュー
ティング

利⽤可能なコン
テンツカテゴリ
ページ変更ログ

https://www.avast.com/survey-qualtrics?qp_sid=SV_03cih8hcfl0jtKC&source2=_
https://www.avast.com/survey-qualtrics?qp_sid=SV_03cih8hcfl0jtKC&source2=_
https://www.avast.com/survey-qualtrics?qp_sid=SV_03cih8hcfl0jtKC&source2=_
https://www.avast.com/survey-qualtrics?qp_sid=SV_03cih8hcfl0jtKC&source2=_
https://www.avast.com/survey-qualtrics?qp_sid=SV_03cih8hcfl0jtKC&source2=_
https://businesshub.avast.com/
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利⽤可能なコンテンツカテゴリ

ビジネスと機関

広告

仕事

キャリア

法律、政府、政治

軍隊

コミュニケーションとソーシャル
ネットワーキング

電⼦メール、チャット、メッセージング

オンライン会議

ソーシャルネットワーキング

データ制御と帯域幅

コンテンツサーバー

ファイル共有

ストリーミングメディア
⼀般情報 中絶

芸術とエンターテイメント

⾃動⾞

デート

教育

家族と⼦育て

⾷べ物飲み物

ゲーム

ヘルス＆フィットネス

趣味と興味

家と庭

キッズ

ニュース、天気、情報

個⼈融資

ペット

不動産

宗教と精神性

科学

フィードバックを共有する

https://www.avast.com/survey-qualtrics?qp_sid=SV_03cih8hcfl0jtKC&source2=_
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買い物

社会

スポーツ

スタイルとファッション

旅⾏

不適切な可能性がある

成⼈コンテンツ

アルコール

極端な⽣々しい描写、露⾻な暴⼒

ギャンブル

ハッキングとクラッキング

ヘイトコンテンツ

インセンティブあり

冒涜的なコンテンツ

タバコ、葉巻、電⼦タバコ、アクセサリー

モデレートされていない掲⽰板

兵器

セキュリティ上の懸念

著作権侵害

違法なコンテンツ

違法薬物

望ましくない可能性のあるアプリ

望ましくない可能性のある検索エンジン

望ましくない可能性のあるアプリが含まれるサイト

ワレズ

テクノロジー

⼀般的な

情報技術

メディア

ウェブ検索

Web コントロールの回避
⾔語翻訳

VPN、プロキシ、フィルター回避

ページ変更ログ

 

2023 年 11 ⽉ 15 ⽇ Webコントロールをリリースしました。AV バージョンの最⼩要件が 23.10 とエー
ジェント 23.6 に変更されました。

2023 年 10 ⽉ 25 ⽇
AV バージョンの最⼩要件が 23.9 以降に変更されました。このバージョンでは、
Business Hub サービスが新規にインストールされているデバイスへのサービスの展
開が簡素化されています。さらに、追加の再起動の必要がなくなります。

2023 年 10 ⽉ 9 ⽇
Web コントロールのベータ版が⼀般公開されました。Premium および/または
Ultimate Business Security サブスクリプションを持つ Business Hub アカウント
は、これを使⽤できるようになりました。
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